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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

© Vorrichtung urid Verfahren zur Video-Uberwachung 
® Die Erfindung betrifft eine Vorrichtung zur Video-Uber- 
wachung (1) mit mindestens einer Videokamera (2), die 
an eine Ereignis-Steuerschaltung (S) angeschlossen ist 
und mit einem Videodaten-Massenspetcher (5) verbun- 
den ist. Aufcerdem ist ein Verfahren zum Betrieb der vor- 
. genannten Vorrichtung Gegenstand der Erfindung. Urn 
die Vollstandigkeit der Videodaten zu verbessern und da- 
mit die Oberwachungssicherheit zu erhohen, schlagt die 
Erfindung vor, dafc die Videokamera (2) an einen Zwi- 
schenspeicher angeschlossen ist, der als Schieberegister 
(4) mit Registerzellen ausgebildet ist, in denen jeweils zu- 
mindest die Videodaten (B) eines von der Videokamera 
(2) aufgenommenen Videobildes speicherbar sind, wobet 
der Zwischenspeicher (4) mit dem Videodaten-Massen- 
speicher (5) verbindbar ist. Ein erfindungsgemafSes Ver- 
fahren zum Betrieb der vorgenannten Vorrichtung sieht 
vor, daft das Schieberegister (4) ohne Unterbrechnung 
mit aktuellen Videodaten (B) geiaden wird und bei der Re- 
* gistrierung eines Ereignisses die Ereignis-Steuerschal- 
tung (S) die im Schieberegister (4) gespeicherten Video- 
daten (B) in clem Videodaten-Massenspeicher (5) abspei- 
chert. 
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Beschreibung 

Die Erfindung betrifft eine Vorrichtung zur Video- "Ober- 
wachung, mit mindestens einer Videokamera, die an eine 
Ereignis-Steuerschaltung angeschlossen ist und mit einem 5 
Videodaten-Massenspeicher verbunden ist AuBerdem ist 
ein Verfahren zum Betrieb der vorgenannten Vorrichtung 
Gegenstand der Erfindung. 

Derartige Video-Oberwachungsanlagen werden vor- 
nehmlich zur visuelien tjberwachung und Kohtrolle von si- 10 
cherheitsrelevanten Bereichen eingesetzt. Dabei ist insbe- 
sondere in hochsensiblen Raumen von Banken, Behorden 
und Unternehmen eine luckenlose Registrierung und Doku- 
mentation aller. auftretenden Ereignisse zwingend erforder- 
lich. 15 

Grundsatzlich la^t sich eine volistandige Erfassung. be- 
senders einfach dadurch realisieren, an die Videokameras 
angeschlossene Video-Aufzeichnungsgerate ununterbro- 
chen mitlaufen zu lassen. Hierzu ist jedoch eine enorme An- 
zahl von Videobandern erforderlich, die bereitgehalten, ge- 20 
lagert und schlieBlich ausgewertet werden mussen. Durch 
die Fiille des.Datenmaterials ist das Auffinden von relevari- 
ten Ereignis sen jedoch ausgesprochen miihsam, was auch 
durch eine Reduzierung der Bildaufnahrnefrequenz nicht 
wesentlich erleichtert wird. 25 

Zur Reduzierung der anfallenden und damit spater auszu- 
wertenden Menge der Videodaten ist es nach dem Stand der 
Technik bekannt, die Video-Bildaufnahme durch eine soge- 
nannte Ereignis- bzw. Event-Steuerung auszulosen. Dabei 
wird die Aufhahme jeweils sensorgesteuert durch ein Ereig- 30 
nis gestartet, beispielsweise wenn eine Person einen iiber- 
wachten Raum betritt, und wieder beendet, sobald der Sen- 
sor kein ausldsendes Ereignis mehr registriert. Die Ereignis- 
Steuerschaltung ist in der Regel in eine Computersteuerung 
integriert, an welche die Videokamera angeschlossen ist. 35 
Als Videodaten-Massenspeicher fur die anfallenden Video- 
daten werden entweder konventionelle Videobander oder 
auch andere magnetische oder optische Speichermedien ver- 
wendet. 

Nach dem Stand der Technik bekannte Video-Oberwa- 40 
chungsvorrichtungen mit Event-Steuerung haben zwar den 
grundsatzlichen Vorteil, daB lediglich relevante Daten, d. h. 
tatsachlich aufgetretene Ereignisse aufgezeichnet werden. 
Bisher hat man jedoch den prinzipiellen Nachteil, daB die 
aufgenornrnenen Ereignis- Videosequenzen im Regelfall 45 
nicht vollstandig sind. Bekannte Event-Steuerschaltungen 
sprechen namlich mit einer gewissen Zeitverzogerung an, 
d. h. vom tatsachlichen Eintritt eines Ereignisses bis zum 
Beginn der Aufzeichnung der Videodaten tritt immer eine 
Zeitverzogerung auf. Bedingt ist dies durch die TVagheit der 50 
Ereignisregistrierung sowie insbesondere durch die Aktivie- 
rung des Massenspeichers, d. h. der eigentlichen Aufzeich- 
nungsvorrichtung, beispielsweise durch das Hochfahren ei- 
nes Videorecorders. Die dabei auftretende Verzogerung 
wird zwar in der Regel nur wenige Sekunden betragen, diese 55 
Zeitspanne ist jedoch oft entscheidend, beispielsweise um 
eindeutig erkennen zu konnen, durch welche Tiir eine Per- 
son einen Raum betreten hat. 

Zur Losung dieses Problems schlagt die Erfindung vor, 
daB die Videokamera an einen Zwischenspeicher ange- 60 
schlossen ist, der als Schieberegister mit Registerzellen aus- 
gebildet ist, in denen jeweils zurnindest die Videodaten ei- 
nes von der Videokamera aufgenornrnenen Videobildes 
speicherbar sind, wobei der Zwischenspeicher mit dem Vi- 
deodaten-Massenspeicher verbindbar ist. 65 

Die erfindungsgemaBe Neuerung besteht darin,daB die 
von der Videokamera ununterbrochen aufgenornrnenen Vi- 
deodaten ebenfalls ununterbrochen, d. h. unabhangig von 
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der Ereignis-Steuerschaltung in ein Video-Schieberegister 
eingespeist werden. Ein solches Schieberegister ist im we- 
sentlichen ein schneller Datenspeicher mit einer Mehrzahl 
von Registerzellen sowie einer zur Verwaltung. des Spei- 
chers erforderlichen Steuerung. Grundsatzlich handelt es 
sich dabei um einen Datenspeicher, der nach dem sogenann- 
ten FIFO (First-In/First-Out) -Verfahren organisiert ist: 
Werden anfallende Daten in einer Registerzelle neu einge- 
speichert, wird der Inhaltderbereits gefQllten Registerzellen 
in die jeweils linear nachfolgenden Registerzellen Ubertra- 
gen. Der Inhalt der bezuglich dieser Anordnung letzten Re- • 
gisterzeDe fallt jeweils aus dem Schieberegister heraus, d: h. 
er wird geloscht. 

Vorzugsweise wird fur den als Schieberegister ausgebil- 
deten FIFO-Zwischenspeicher ein Halbleiter-Speicherbau- 
stein verwendet, der in eine entsprechende Computeranord- 
nung integriert ist. Derartige Speicherelemente konnen im 
Rahmen ihrer Lebensdauer praktisch beliebig oft mit Daten 
geladen werden. ; 

Der grundsatzliche Vorteil der erfindungsgema^en Video- 
"Oberwachungsvorrichtung ergibt sich daraus, daB das 
Schieberegister zu jedem Zeitpunkt mit aktuellen, d. h. 
praktisch verzdgerungsfrei aufgenornrnenen Videodaten ge- 
fullt ist Dieser Vorteil wird bevorzugt durch ein erfindungs- 
gemaBes Verfahren zum Betrieb der vorgenannten erfin- 
dungsgemaBeh Vorrichtung genutzt, welches vorsieht, daB 
das Schieberegister ohne Unterbrechung mit aktuellen Vi- 
deodaten geladen wird und bei der Registrierung eines Er- 
eignisses durch die Ereignis-Steuerschaltung, die im Schie- 
beregister gespeicherten Videodaten in dem Videodaten- 
Massenspeicher abgespeichert werden. 

Die bisher durch die Ansprechverzogerung der Ereignis- 
Steuerung auftretende Aumahmelucke wird beim erfin- 
dungsgemaBen Verfahren dadurch iiberbriickt, daB das 
Schieberegister so ausgelegt ist, daB seine Anzahl der Regi- 
sterzellen mindestens der Anzahl von kompletten Videobil- 
dern entspricht, die der Dauer der Einschaltverzogerung der 
Ereignis-Steuerschaltung entspricht. Daraus resultiert der 
besondere Vorteil, daB beim Ansprechen der Ereignis-Steu- 
erschaltung die zu diesem Zeitpunkt bereits in Schieberegi- 
ster gespeicherten, vorher aufgenommenen ^videobUder 
ebenfalls noch mit in den Massenspeicher eingespeichert 
werden konnen. Auf diese Weise wird die durch die Ein- 
schaltverzogerung bedingte Aumahmelucke vollstandig 
kompensiert. Dadurch ist es erstmalig moglich, einen verzo- 
gerungsfreien Beginn der Aufhahme zu erreichen und durch 
die Vollstandigkeit der Videodaten die Qualitat der tjberwa- 
chung und damit die Sicherheit erheblich zu verbessem. 

Grundsatzlich ist es" denkbar, bereits bekannte Video- 
tjberwachungsvorrichtungen mit erfindungsgemaBen 
Schieberegistern auszustatten. 

Nach dem Stand der Technik sind in solchen Systemen je- 
weils mehrere Videokameras an einen zentralen Computer 
mit einer Ereignis-Steuerschaltung angeschlossen. Die ein- 
zelnen Videokameras werden durch ein entsprechendes Pro- 
gramm sequentiell abgefragt und die beim Auftreten eines 
Ereignisses aufgenommenen "videobilder abgespeichert. 
Dadurch lassen sich zwar mehrere Bereiche vollautomatisch 
iiberwachen. Bei einer zunehmenden Anzahl von Uberwa- 
chungsplatzen geiangt ein solches System allerdings schnell 
an seine Grenzen: Sind namlich mehrere Videokameras 
gleichzeitig aktiviert, werden jeweils vollstandige Videobil- 
der nacheinander bei den einzelnen Kameras abgefragt. Die 
zunehrnende Anzahl gleichzeitig aktivierter Kameras be- 
dingt jedoch zwangslaufig eine Absenkung der maximal 
moglichen Bildwiederholfrequenz. Bereits bei wenigen 
Uberwachungsplatzen kann dies in der Praxis dazu fUhren, 
daB die aufgenommenen Ereignisse nur unvollstandig doku- 
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mentiert werden und nachtraglich nicht mehr liickenlos re- 
konstruierbar sind. 

Zur Losung . der vorgenannten Problematik schlagt eine 
vorteilhafte Weiterbildung der Erfindung voir, daB jeweils 
jede einzelne einer Mehrzahl von Videokameras jeweils eins 5 
- zu - eins mit einem Computer verbunden ist, der eine Vi- 
deo-Ereignis-Steuerschaltung und einen Zwischenspeicher 
aufweist, wobei beliebig viele Computer zu einem Netz- 
werk zusammenschlieBbar sind. 

In dieser Ausgestaltung wird die maximale Bildwieder- 10 
holfrequenz lediglich durch die Auswahl der Bauteile, d. h. 
■ der Video-Kameras und der Computer begrenzt. Somit laSt 
sich bereits mit handelsiiblichen Komponenten ein ausrei- 
chender Sicherneitsstandard problemlos gewahrleisten. 

Vorzugsweise weist bei dieser Ausfuhrungsform jeder 15 
Computer zusatzlich einen lokalen Videodatenspeicher auf. 
Dabei handelt es sich um eine Art Zwischen-Massenspei- 
cher, in dem jeweils aufgenommene Ereignis- Videosequen- 
zen unmittelbar abgespeichert werden. Hierbei ist sowohl 
die Verwendung von bekannten Videorecordern als auch 20 
magnetischen oder optischen Plattenspeichern bzw. Halblei- 
terspeichern denkbar. 

Die erfindungsgemaBen; jeweils einen Computer enthal- 
tenden Aufnahmeeinheiten, kbnnen in beliebig groBer Zahl 
zu einem Netzwerk zusammengeschlossen werden. Die 25 
Bildaufhahmefrequenz der Videokameras ist dabei in jedem 
Fall unabhangig von Anzahl der Oberwachungsplatze. Hin- 
sichtlich der Ausgestaltung des Netzwerks sind nach dem 
Stand der Technik verschiedene Varianten bekannt, bei- 
spielsweise als ring- oder steraformig ausgebildetes Netz- 30 
werk. Die erfindungsgemaBen Vorteile lassen sich dabei un- 
abhangig von der konkreten Ausgestaltung verwirklichen. 

Die Ereignis-Steuerschaltung, die sogenannte Event- 
Steuerung, kann im Prinzip durch beliebige Sensoren ausge- 
lost werden. Bei der Video-Ereignis-Steuerung dienen die 35 
Videokameras selbst als Sensoren, wobei eine Abweichung 
im aufgenommenen Bildfeld durch die Video-Ereignis- 
Steuerschaltung als auslosendes Ereignis erfafit wird. Eine 
bevorzugtes Verfahren zum Betrieb einer erfindungsgema- 
Ben Vorrichtung sieht vor, daB die Computer zu einem stern- 40 
formigen Netz mit einem Server verbunden sind, der se- 
quentiell die in den Computem vorhandenen Videodaten ab- 
fragt und jeweils abgeschlossene Ereignis- Videodaten-Se- 
quenzen in dem Massenspeicher abspeichert Durch dieses 
Verfahren erfolgt automatisch eine l)berwachung des ge- 45 
samten Video- Uberwachungsnetzes, d. h. aller "Oberwa- 
chungsplatze. Dabei werden jeweils abgeschlossene Ereig- 
nis- Videodaten-Sequenzen in einem an den Server ange- 
schlossenen zentralen Massenspeicher ' abgelegt. Die Aus- 
wertung der Ergebnisse wird dadurch erheblich erleichtert, 50 
daB jeweils vollstandige Ereignisse dokumentiert werden. 

Bei bekannten Video-Ereignis-Steuerungen wird jeweils 
nur ein kleiner Teil der aktiven Sensorflache auf Verande- 
rungen hin iiberwacht, die dann als auslosendes Ereignis ge- 
wertet werden. Die tJberwachungssicherheit leidet daher 55 
darunter, daB in Kenntnis der aktiven Sensorbereiche Mani- 
pulationen innerhalb des Bildfeldes moglich sind, die von 
der Ereignis-Steuerung nicht registriert werden. Zur Losung 
dieses Problems wird ein Verfahren vorgeschlagen, bei dem 
die Ereignis-Steuerschaltung jeweils die gesamte aktive 60 
Sensorflache einer Videokamera abtastet und durch jede re- 
gistrierte Veranderung innerhalb des gesamten aufgenom- 
menen Bildfeldes ausgelost wird. Die Manipulationsm6g- 
hchkeiten werden dadurch eingeschrankt und somit die 
Uberwachungssicherheit abermals gesteigerL 65 

Die Manipulationssicherheit und damit die Uberwa- 
chungssicherheit laBt sich rioch weiter erhohen, indem in 
zeitlichen Intervallen zwischen den registrierten Ereignissen 
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Referenz- Videodaten aufgenommen werden, jeweils aufein- 
anderfolgende Referenz- Videodaten auf tjbereinstimmung 
verglic hen werden und bei festgestellten Abweichungen ein 
Alarmsignal ausgeldst wird. 

Dieses Verfahren geht davon aus, daB, wenn die Ereignis- 
Steuerung nicht anspricht, das von der Videokamera abge- 
gebene Signal immer absolut identisch sein rniiBte, Diese 
Videodaten werden als Video-Refercnzdaten herangezogen, 
die in regelmaBigen oder auch unregelmaBigen zeitlichen 
Abstanden auf Ubereinstimmung gepriift werden. Sollten 
dabei Abweichungen auftreten, kann dies auf einen Manipu- 
ladonsversuch hindeuten, bei dem entweder die Videoka- 
mera selbst bewegt worden ist oder Veranderungen im iiber- 
wachten Bildfeld vorgenommen worden sind, welche von 
der Ereignis-Steuerung nicht registriert worden sind. 

Ein Ausfiihmngsbeispiel einer erfindungsgemaBen Vor- 
richtung ist in den Zeichnungen dargestellt, Dabei zeigen im 
einzelnen: 

•Fig, 1 Eine schematische Darstellung einer erfindungsge- 
maBen Video-t)berwachungsvorrichtung; 

Fig. 2 Eine schematische Darstellung eines mit ttberwa- 
chungsvorrichtungen gemaB Fig. 1 bestiickten Oberwa- 
chungssystems. 

In Fig. 1 ist eine erfindungsgemaBe \^deo-t)berwa- 
chungs vorrichtung ali Ganzes mit dem Bezugszeichen 1 
verseben. Diese weist eine 'Videokamera 2 mit einer aktiven 
Sensorflache 2a auf. Die Videokamera 2 ist an einen Com- 
puter 3 angeschlossen, der als Zwischenspeicher ein Schie- 
beregister 4 nebst einer nicht im einzelnen dargestellten 
Steuerung sowie eine Ereignis-Steuerschaltung S aufweist. 
Der Computer 3, bzw. das darin enthaltene Schieberegister 
4, sind an einen Massenspeicher 5, beispielsweise einen Vi- 
deorecorder oder eine Festplatte angeschlossen. 

Die von der Videokamera 2 aufgenommenen Video-Bild- 
-daten sind jeweils als B bezeichnet und werden in der Dar- 
stellung von Fig. 1 kontinuierlich von links nach rechts in 
die Registerzellen des Schieberegisters 4 eingespeist. So- 
bald in der Sensorflache 2a ein Ereignis registriert wird, 
wird der Schalter S der Ereignis-Steuerschaltung S ge- 
schlossen, wodurch die bereits in dem Schieberegister 4 ent- 
haltenen Bilddaten trotz der Ansprechverzogerung der Er- 
eignissteuerung S sowie des Massenspeichers 5 noch voll- 
standig erfaBt werden. 

Fig. 2 zeigt ein aus erfindungsgemaBen Video-t)berwa- 
chungsvorrichtungen 1 gebildetes, stemformiges Netz. t)ber 
Verbindungsleitungen 6 sind dabei die einzelnen Einheiten 
mit einem Server 7 verbunden. Dieser ist ggf. an eine Daten- 
femleitung 8, beispielsweise eine ISDN-Verbindung, oder 
ein Terminal 9 angeschlossen. 

Der Server 7 fragt nacheinander die einzelnen Computer 
3 ab. Dabei werden jeweils abgeschlossene Ereignis-Daten- 
sequenzen in einem zentralen Massenspeicher gesicherL 

Die Aus wertung der aufgenommenen Daten erfolgt ent- 
weder iiber das Terminal 9 oder auch iiber die Datenfernlei- 
tung 8. 

Patentanspriiche 

1. Vorrichtung zur Video-Uberwachung, mit minde- 
stens einer Videokamera, die an eine Ereignis-Steuer- 
schaltung angeschlossen ist und mit einem Videodaten- 
Massenspeicher verbunden ist, dadurch gekennzeich- 
net, daB die Videokamera (2) an einen Zwischenspei- 
cher angeschlossen ist, der als Schieberegister (4) mit 
Registerzellen ausgebildet ist, in denen jeweils zumin- 
dest die Videodaten (B) eines von der Videokamera (2) 
■aufgenommenen Videobildes speicherbar sind, wobei 
der Zwischenspeicher (4) mit dem Videodaten-Mas- 
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senspeicher (5) verbindbar isL 

2. Vorrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB jede einzelne einer Mehrzahl von Video- 
kameras (2) jeweils eins - zu - eins mit einem Compu- 
ter (3) verbunden ist, der eine Video-Ereignis-Steuer- 5 
schaltung (S) und> einen Zwischenspeicher (4) auf- 
weist, wobei beliebig viele Computer (3) zu- einem 
Netzwerk zusammehscblieBbar sind. 

3. Vorrichtung nach Anspruch 2, dadurch gekenn- 
zeichnet, daB jeder Computer (3) zusatzlich einen loka- to 
len Videodatenspeicher aufweist. 

4. Verfahren zum Betrieb einer Vorrichtung nach An- 
spruch 1, dadurch gekennzeichnet, daB das Schiebere- 
gister (4) ohne Unterbrechung mit aktuellen Videoda- 
ten (B) geladen wird und bei der Registrierung eines 15 
Ereignisses durch die Ereignis-Steuerschaltung (S) die 
im Schieberegister (4) gespeicherten Videodaten (B) in 
dem Videodaten-Massenspeicher (5). abgespeichert 
werden. 

5. Verfahren zum Betrieb einer Vorrichtung gemaB 20 
Anspruch 2, dadurch gekennzeichnet, daB die Compu- 
ter (3) zu einem sternfbrmigen Netz mit einem Server 
(7) verbunden sind, der sequentiell die in den Compu- 
tem (3) vorhandenen Videodaten abfragt und jeweils 
abgeschlossene Ereignis-Videodaten-Sequenzen in 25 
dem Massenspeicher (5) abspeichert. 

6. Verfahren, insbesondere zum Betrieb einer Vorrich- 
tung nach einem oder mehreren der Anspriache 1 bis 3, 
dadurch gekennzeichnet, daB die Ereignis-Steuerschal- 
tung (S) jeweils die gesamte aktive Sensorflache (2a) 30 
einer Videokamera (2) abtastet und durch jede regi- 
strierte Veranderung innerhalb des gesamten aufge- 
nommenen Bildfeldes ausgelost wird. 

7. Verfahren, insbesondere zum Betrieb einer Vorrich- 
tung nach einem oder mehreren der Anspruche 1 bis 3, 35 
dadurch gekennzeichnet, daB in zeitlichen Intervallen 
zwischen den registrierten Ereignissen Referenz- , V1- 
deodaten aufgenornmen werden, jeweils aufeinander-: 
folgende Referenz- Videodaten auf tjbereinstimmung 
verglichen werden und bei festgestellten Abweichun- 40 
gen ein Alarmsignal ausgelost wird. 
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